
  مسئول شبكات-وائل الغنيمى / م: إعداد

 Microsoft Operating Systemsعلي أنظمة مايكروسوفت حالياً تعتمد كثير من الشبكات 
 .المختلفة لإدارة وتشغيل أجهزتها

والجدير بالذكر أن مايكروسوفت تبذل جهداً كبيراً لعلاج الأخطاء وسد الثغرات التي تظهر فـي               
حين لآخر من   فت من    التي تصدرها مايكروسو   Updates Patchesوتعد التحديثات   . أنظمتها

أن وجـود    من مستخدمي الشبكات     كثيرعتقد  وي .أهم سبل توفير بيئة آمنة نسبياً لعمل الشبكات       
يعد في حد ذاته وسيلة كافية للحماية، كما يعتبـره           Antivirusلحماية من الفيروسات    ابرامج  

أن ذلك للأسف اعتقـاد     ، إلا   الكثيرون بديلاً عن عملية تطبيق التحديثات الطويلة والمملة أحياناً        
فتطبيق التحديثات المتوفرة دون اسـتخدام برنـامج حمايـة مـن            . غير صحيح علي الإطلاق   

رنـامج حمايـة دون تطبيـق       استخدام ب عند    وكذلك الحال  ، غير كافي  Antivirus الفيروسات
 يعد أيضـاً   قوىFirewallاستخدام كلاهما دون تحصين الشبكة بجدار ناري     بل إن    ،التحديثات

 . أمنياًغير كافيتنظيماً 
 :SUS(Software Update Service( اخل الشبكةدتحديث القع خدمات موا •

العناصر الرئيسية لبرنامج الحمايـة  إحدى  Software Update Service (SUS)تعد خدمة 
STPP   وتعمل هذه الخدمة علي توفير خـادم تحـديث افتراضـي           .  الذي أطلقته مايكروسوفت

Virtual Update Server  داخل الشبكة يتولى عملية إدارة وتوزيع التحديثات الهامة علـي 
أجهزة الشبكة بأنظمتها المختلفة وذلك بعد جلب هذه التحديثات من موقع التحـديث الرئيسـي               

 بالنسـبة  Update Site أي أن هذا الخادم الافتراضي سيمثل موقع التحـديث  .مايكروسوفتل
 .  لأجهزة الشبكة المختلفة

 كحل أمني بصورة تامة مع الشبكات التي تستخدم خـدمات        SUSلرغم من توافق خدمة     وعلي ا 
Active Directory لإدارة المجال Domain المكون لهذه الشبكات، إلا أن هذا الحل متناسب 

 والتي تـدار أجهزتهـا بصـورة        Workgroupsأيضاً وقابل للتطبيق في شبكات المجموعات       
العديد من المميـزات نـذكر       لإدارة وتوزيع التحديثات     SUSت  استخدام خدما ويتضمن   .منفردة

 : ما يليمنها
 
الشـبكة مـن إعـداد    سـئول   مما يمكن مActive Directoryالتكامل التام مع خدمات  •

 المطلوب إعدادها علـي أجهـزة الشـبكة    Configuration settingsخصائص الضبط 
خادم رئيسي ي من أ Domain واحدة وتطبيقها علي المجال Group Policyباستخدام 
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Domain controller  في هذا المجال مما يؤدي إلي تنفيذ هذه الخصائص علي جميـع 
 . الشبكة علي كل جهاز وضبطه يدوياًمسئولالأجهزة في المجال دون الحاجة لمرور 

لا تعد التحديثات التي تم جلبها متاحة بصورة فورية لأجهزة الشـبكة لاسـتخدامها وإنمـا      •
الشبكة قبل إتاحتها للأجهزة، مما يعطي      سئول   من قبل م   Approveلأمر اعتمادها   يتطلب ا 
محدود للتأكـد مـن مناسـبتها        الشبكة لاختبار هذه التحديثات علي نطاق        مسئوللالفرصة  

 .اعتمادها بعد ذلك لتصبح متاحة للاستخداميقوم بومن ثم لأجهزة الشبكة، 

بكة الواحدة، مع إمكانية تشغيل أحدها كخادم        في الش  SUSأكثر من خادم    استخدام  إمكانية   •
 غالباً ما – يتولى جلب التحديثات من موقع مايكروسوفت Parent SUS Serverرئيسي 

 بينمـا تتـولي     – للشـبكة    Firewallيتم وضع هذا الخادم خارج نطاق الجدار النـاري          
 وتوزيعهـا   جلب التحديثات من الخادم الرئيسيChild SUS Serversالخادمات الفرعية 
اً كبيـراً مـن     ويعد هذا التنظيم نموذجياً في الشبكات التي تتضمن عدد        . علي أجهزة الشبكة  

 .الأجهزة ومجمعة في أماكن متجاورة مثل جامعة أو شركة في مبني واحد بعدة طوابق

 قائمـة بالتحـديثات     Downloadيوفر النظام إمكانية جيدة تتمثل في قيام الخادم بجلـب            •
Updates Catalog - وتوزيع هذه القائمـة علـي أجهـزة    – وليس التحديثات نفسها 

ويعـد هـذا التنظـيم      . الشبكة لتتولي جلب هذه التحديثات بنفسها من موقع مايكروسوفت        
مناسباً للشبكات الموزعة علي أماكن متعددة، مثل شبكة شركة كبرى موزعة علـي عـدة               

 .أفرع بعدة مدن مختلفة أو في مدينة واحدة

 تحديد لغات محددة للأنظمة يتم جلب التحديثات الخاصة بها بدلاً من جلب تحـديثات     إمكانية •
 .كافة اللغات المختلفة، مما يوفر الحيز المستخدم لتخزين هذه التحديثات

 
 
 : SUS(Software Update Service(متطلبات تشغيل خدمة و •

 : من جزأينSUSيتكون الحل المتكامل لخدمة 
 : المواصفات التاليةهتتوافر فيجب أن يو. SUS Server الأول هو خادمالجزء  •

 .  أو أعليPentium III 700 MHz Processor معالج -١

 . ويفضل أعليMB 512 ذاكرة لا تقل عن -٢
 لحفـظ  GB 6 لا تقل عـن  Hard Disk space مساحة خالية علي القرص الصلب -٣

 .التحديثات بعد جلبها من موقع تحديثات مايكروسوفت
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 تـم  Windows 2000 Advanced Server أو Windows 2000 Serverنظام  -٤
 .Windows 2003 Server أو أعلي، أو نظام SP2تزويده بالتحديث 

 . أو أعليInternet Explorer 5.5 برنامج التصفح -٥
 . أو أعليIIS 5.0 خدمة -٦

 .هاز ج15000وتكفي هذه المواصفات لتوفير الخدمة لعدد من الأجهزة يصل إلي 
ويجب إعداده وتثبيتـه  . Automatic Updatesالجزء الثاني هو برنامج التحديث الآلي  •

 . في الشبكةClientsعلي جميع الأجهزة المستفيدة 

 :SUS خدمة Installإعداد وتثبيت 
 : بالخادمFolderيتم جلب برنامج تثبيت الخدمة من الموقع التالي وحفظه في دليل  •

http://www.microsoft.com/downloads/details.aspx?FamilyID=a7aa96e4-
6e41-4f54-972c-ae66a4e4bf6c&DisplayLang=en 

بساطة شاشاته مما لا يتطلب خبرة كبيـرة        يتم تشغيل برنامج الإعداد الذي يتميز بسهولة و        •
 .لتنفيذ عملية الإعداد بنجاح

 .Nextفي الشاشة الافتتاحية يتم اختيار  •

 .Nextتظهر شاشة حقوق الاستخدام فيتم الموافقة واختيار  •

 حيث أن كافة الخصائص قابلـة       Typicalتظهر شاشة اختيار نوع الإعداد، ويمكن اختيار         •
 .النظامللتغير بعد ذلك من داخل 
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 هذا الخادم والذي سيتم URL addressتظهر شاشة الاستعداد لتثبيت النظام وبها عنوان  •

 .Install، يتم اختيار  في الشبكة لربطها بهClientsاستخدامه علي الأجهزة المستفيدة 

 
 
 
 
 
 
 
 
 
 
 

 الذيSUS Serverالخادمعنوان
 Clientsستستخدمه أجهزة الشبكة 

 للوصول للتحديثات
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 تفيد ذلك، كما يظهر بهذه الشاشـة  تبدأ عملية الإعداد والتثبيت، وعند نهايتها تظهر شاشة        •
 Configuringإجـراء عمليـات ضـبط       يمكن   االخدمة، والتي من خلاله   صفحة  عنوان  

 Server nameيتكون العنوان من اسم الخـادم  . الخاصة بهذه الخدمةوتعديل الخصائص 
 .SUSAdminبالإضافة لاسم صفحة الضبط 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
  ةالخدمصفحة إدارة عنوان 

تابة العنوان السابق في متصفح الإنترنت فتظهر شاشـة         الضبط يتم ك  وللوصول إلي صفحة     •
 ثـم   Programs ثـم    Startالبرنامج، كما يمكـن الوصـول إلـي الصـفحة باختيـار             

Administrative Tools ثم Microsoft Software Update Services. 

 ؟Configuring SUS Serverخصائص خادم التحديثات كيف يتم ضبط 
 بالبساطة والسهولة، فـلا  SUS Serverصائص خادم التحديثات تتميز عملية إعداد وضبط خ

 الشبكة إنجازها لكي يضمن عمل خـادم        مسئوليوجد سوى مجموعة محدودة من المهام علي        
خادم التحديثات إما من خلال متصـفح       إدارة  وكما سبق ذكره يتم فتح صفحة       . تحديثات بكفاءة ال

 . SUSAdmin/<servername>://http: الإنترنت بكتابة العنوان
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  Programs من قائمة Administrative Toolsأو باختيارها مباشرة من داخل المجموعة 
 
 
 
 
 
 
 
 
 
 
 
 
 

 :Set optionsصفحة 
 من القائمة الموجـودة بـالجزء الأيسـر مـن الشاشـة      Set optionsويتم إظهارها باختيار 

 : الخصائص العامة لخادم التحديثات، منها ما يليوتستخدم هذه الصفحة لتحديد. الرئيسية
 

6
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 بالإنترنت، حيث يتم تحديد عنوان Update Serverضبط طريقة اتصال خادم التحديثات  •
بطريقة آليـة   ف  شاستكأن تتم عملية الا    في الشبكة، كما يمكن      – إن وجد    – Proxyخادم  

 .ة وجودهعنوانه في حالوإيجاد 

 للوصول إلـي  Clients الذي ستستخدمه أجهزة الشبكة SUS Serverتحديد اسم خادم  •
 . هو اسم الخادمDefaultالتحديثات المخزنة عليه، والاسم الافتراضي 

تحديد مصدر جلب التحديثات، حيث يمكن ضبط الخادم ليقوم بجلب التحديثات مـن موقـع                •
ادم تحديثات آخر بالشبكة يعمل كخادم رئيسـي        تحديثات مايكروسوفت مباشرة أو تحديد خ     

 .يتم جلب التحديثات منه

وجودة بالفعل والتـي  المالتحديثات  من New versionsالنسخ الحديثة إتاحة كيفية تحديد  •
بصـورة  تحـديثات    النسخ الجديدة لل   Approveيتم اعتماد   يمكن أن   حيث  . سبق اعتمادها 

تاحـة لأجهـزة الشـبكة وذلـك باختيـار          آلية فور جلبها مباشـرة وبالتـالي تصـبح م         
Automatically approve new versions of previously approved updates  

 الشبكة لهذه النسخ قبـل إتاحتهـا لأجهـزة          مسئولكما يمكن ضبط الخادم لينتظر اعتماد       
 Do not automatically approve new versions ofالشـبكة وذلـك باختيـار    

approved updates, I will manually approve these updates latter 
حيث يمكن ضبط خادم التحديثات ليقوم بجلـب        . تحديد مكان حفظ التحديثات التي يتم جلبها       •

قائمة فقط بالتحديثات المتوفرة علي خادم تحديثات مايكروسوفت بدون جلـب التحـديثات             
م هي بجلب التحديثات مباشرة     نفسها، ومن ثم عرض هذه القائمة علي أجهزة الشبكة لتقو         

 Maintain the updates on a Microsoftمن موقع مايكروسوفت ويتم ذلك باختيار 

Update server .  أما الاختيـارSave the updates to a local folder  فيسـتخدم 
 .SUS داخل دليل Contentلجلب التحديثات من الموقع وحفظها علي الدليل 

 المطلوب جلب تحديثات لها بدلاً من أن يقوم الخادم بجلب تحديثات            Localesتحديد اللغات    •
 .كافة اللغات مما يزيد من حجم الحيز المستخدم لحفظ هذه التحديثات

 :Synchronize serverصفحة 
من القائمة الموجودة بـالجزء الأيسـر مـن     Synchronize serverويتم إظهارها باختيار 

لاستكشاف التحديثات الجديدة المتوفرة علـي موقـع        الصفحة  وتستخدم هذه   . الشاشة الرئيسية 
 .للبحث عن التحديثاتمايكروسوفت، أو لوضع جدول زمني 
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وضع جدول زمني
لاستكشاف التحديثات آلياً 

استكشاف التحديثات الجديدة
الموجودة حالياً علي موقع 

 وسوفتتحديثات مايكر

 
 
 
 
 
 
 
 
 
 
ويتم اسـتخدامه   . Synchronization Scheduleالجدول الزمني لاستكشاف التحديثات  •

موقـع   يقوم فيه الخـادم بالاتصـال ب       Weekly أو أسبوعي    Dailyلتحديد توقيت يومي    
وتعد هذه الوظيفة من    . تحديثات مايكروسوفت للبحث عن تحديثات جديدة وجلبها إن وجدت        

 سـواء   – الشبكة ضبط توقيت معين      مسئولالمميزات الجيدة لخادم التحديثات، حيث يمكن ل      
فعلي سـبيل  .  للشبكةtraffic load بما يتناسب مع حمل النقل –كان أسبوعي أو يومي 

اصة بالجهات الحكومية مثلاً التي يزيد فيها حمل النقل نهـاراً ويقـل             المثال في شبكات الخ   
 الشبكة ضبط الجدول الزمني ليتم البحث بعد منتصف الليل ممـا يعمـل       مسئولليلاً، يمكن ل  

كما يمكن ضبط الجدول الزمني لتتم عمليـة        . علي عدم اختناق الشبكة أثناء ساعات النهار      
 .البحث أثناء العطلات الأسبوعية
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 للتحديثات الجديـدة، ويـتم اسـتخدامه فـور     Synchronize nowالاستكشاف الفوري  •

 خادم التحديثات وضبط خصائص عمله كما سبق ذكره         Installالانتهاء من إعداد وتثبيت     
يقـوم خـادم التحـديثات بمقارنـة     وعند اختيار هذه الوظيفة . Set optionsفي صفحة 

لية المخزنة عليه بتلك التحديثات المتاحة علي موقع تحديثات مايكروسوفت،          التحديثات الحا 
 والنسـخ  New updates تتضمن التحديثات الجديدة Catalogومن ثم يقوم ببناء قائمة 

 هذه التحديثات Downloadجلب يتم ثم من التحديثات الحالية،  New versionsالجديدة 
عملية فترة زمنية طويلة نسبياً في المراحل الأولـي  وقد تتطلب هذه ال  . وحفظها علي الخادم  

 .لتشغيل خادم التحديثات نظراً لكثرة التحديثات التي سيقوم بجلبها
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صفحة اعتمـاد   مباشرة  ، ثم تظهر    رسالة تفيد ذلك  تظهر  وبعد الانتهاء من جلب التحديثات      
 -وكذلك التحديثات السابقة أن وجـدت        -ا  التحديثات وبها قائمة بالتحديثات التي تم جلبه      

 .حتى يتم اعتمادها لتصبح متاحة لأجهزة الشبكة
 :Approve updatesصفحة 

 من القائمة الموجودة بالجزء الأيسر من الشاشة Approve updatesويتم إظهارها باختيار 
 ـ                 الرئيسية، دة  كما تظهر هذه الصفحة فور انتهاء الخـادم مـن البحـث عـن تحـديثات جدي

Synchronize serverوجلبها من موقع تحديثات مايكروسوفت . 
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اختيار طريقة عرض
 التحديثات في الصفحة

 لعرضDetailsاختار
معلومات تفصيلية عن التحديث

 
 
 
 
 
 
 
 
 
 
 
 
 

أسماء التحديثات الموجودة حاليـاً علـي الخـادم مـع بعـض      بوتظهر في هذه الصفحة قائمة    
ويمكن التحكم فـي    . عن كل تحديث ونظام التشغيل الموجه له هذا التحديث        موجزة  المعلومات ال 

،  حيـث يمكـن ترتيـب أسـماء     :Sort byتحديثات عن طريق قائمة طريقة عرض أسماء ال
، أو وفقاً للنظام الموجه لـه التحـديث         Title أو ترتيبها أبجدياً     ،Dateالتحديثات وفقاً للتاريخ    

Platform      أو وفقاً لحالة التحديث ،Status        هـل هـو معتمـد Approved  ويمكـن   . أم لا
، حيث تظهر نافذة جديدة بها اسم       لاً عن التحديث   لعرض معلومات أكثر تفصي    Detailsاستخدام  

، واسـم   Dateصدار  الإ، وتاريخ   Locale التحديث   النظام الموجه له هذا التحديث، وكذلك لغة      
الخاصة صفحة ال للانتقال إلي Infoوصلة ربط  المتضمن لهذا التحديث، وFile Nameالملف 

 .هذا التحديثعلومات المتعلقة بالم علي كافة  التحديث علي موقع مايكروسوفت للتعرفب
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يتم اختيار التحديثات المطلوب اعتمادها لتصبح متاحة لأجهزة الشـبكة          . اعتماد التحديثات  •

Client      ومن ثم اختيار مفتاح Approve،   وعند الموافقة عليها يـتم       فتظهر رسالة تأكيد 
 Automaticبرنـامج  اعتماد التحديثات وتصبح متاحة لأجهزة الشـبكة، حيـث يعمـل    

Updates      يعمل علي جلـب     – بعد ضبطه كما سنرى لاحقاً       – الموجود علي هذه الأجهزة 
 . علي الأجهزةInstallهذه التحديثات من الخادم إلي الجهاز ومن ثم تثبيتها 

 
 
 
 
 
 
 
 
 
 
 
لوقف إتاحة تحديث معين لأجهزة الشـبكة دون حذفـه مـن خـادم              . إلغاء اعتماد تحديث   •

 . مرة أخرىApprove يتم إلغاء اختيار التحديث ثم الضغط علي مفتاح التحديثات

 
 

:ملاحظة
لأخذ نسخة من التحديث وذلك Detailsتفصيلية  يمكن استخدام نافذة المعلومات ال    

 فتظهر نافذة حفظ الملفات حيث يتمFile Name علي اسم الملف Clickبالنقر 
وتعد هذه الخاصية مفيدة بدرجـة. تحديد المكان المطلوب حفظ ملف التحديث فيه      

ة، حيث يمكن حفظ التحديثات الهامـةشبكجهزة الغير متصلة ب   ي الأ مسئولكبيرة ل 
 . هذه التحديثات علي الأجهزةInstall واستخدامها لتثبيت CD اسطوانة علي
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 :View synchronization logصفحة 
الجزء الأيسـر  من القائمة الموجودة ب View synchronization logويتم إظهارها باختيار 
م وتستخدم هذه الصفحة لمتابعة عمليات استكشاف التحديثات التي يقـو         . من الشاشة الرئيسية  

تواريخ محاولات استكشاف وجود تحديثات جديدة، مـع ذكـر          بها الخادم، حيث تعرض قائمة ب     
ويعد استخدام هذه الصفحة مفيداً للتأكد من قيام        . التحديثات التي تم جلبها أثناء كل محاولة منها       

الخادم بالبحث عـن التحـديثات الجديـدة وفقـاً لمـا تـم تحديـده فـي الجـدول الزمنـي                      
Synchronization schedule.  كما يظهر بها أيضاً أن كانت عملية جلب التحديثات قد تمت

سبب في فشل عملية جلب التحديثات مما يساعد كثيراً فـي عمليـات             بنجاح أم لا، مع إظهار ال     
 المشاكل التي قد تعيق تـدفق التحـديثات مـن موقـع             Troubleshootingتصحيح وتعديل   

 .خادم إلي أجهزة الشبكة المختلفةمايكروسوفت إلي الخادم وكذلك من ال
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 الشبكة متابعة هذه الصفحة بصورة دورية للتأكد من قيـام الخـادم بجلـب            مسئولويجب علي   
التحديثات فور صدورها، مع تعديل الجدول الزمني عند الحاجة لذلك لضمان وصول التحـديثات              

 .إلي الخادم في أقصر وقت ممكن
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 : logView approvalصفحة 
 من القائمة الموجودة بالجزء الأيسر من الشاشة View approval logويتم إظهارها باختيار 

حيـث تعـرض قائمـة      عتماد التحـديثات،    وتستخدم هذه الصفحة لمتابعة عمليات ا     . الرئيسية
 .التحديثات التي تم اعتمادها مع ذكر تاريخ ووقت الاعتماد وكذلك تحديد من قام بالاعتمادب
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
الجزء الأكبر والأساسي لإدارة وتشغيل     مثل عمليات الضبط والإعداد والمتابعة السابق ذكرها        تو

الإدارة بالسهولة والوضوح وانحصارها فـي عـدد        ات  تتميز عملي خادم التحديثات، وكما نلاحظ     
بسيط من الصفحات التي تتضمن مجموعة محدودة من الخيارات والوظائف مما ييسـر عمـل               

 .ويزيد من قدرته للسيطرة علي عمليات تطبيق التحديثات وتمريرها في الشبكة الشبكة سئولم
 وكيفية توجيهها لجلـب     Clientsوفي الفقرات التالية نستعرض عمليات إعداد أجهزة الشبكة         

 .التحديثات من خادم التحديثات الموجود بالشبكة بدلاً من موقع تحديثات مايكروسوفت
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 : علي الأجهزة المستفيدةAutomatic Updatesالتحديث الآلي برنامج إعداد 
 خـادم   Manage وإعـداد وإدارة     Installتثبيـت   خطـوات   تعرفنا في الفقرات السابقة علي      

 في الشبكة، وفي الفقرات التالية نتعرف علي كيفية إعـداد برنـامج   SUS serverالتحديثات 
لتحديثات وجلبها من خادم التحديثات الموجود      التحديث الآلي علي الأجهزة لتوجيهه للبحث عن ا       

 .بالشبكة بدلاً من موقع تحديثات مايكروسوفت
وتوجد عدة طرق لإجراء عملية الإعداد يمكن اختيار أياً منها وفقاً لطبيعة الشبكة الموجود بها               

 يمكن إجراء عملية    Domainي حالة ارتباط الأجهزة بمجال      علي سبيل المثال ف   ف. هذه الأجهزة 
من علي أي خادم  Active Directoryمن خلال خدمات  Centrallyبصورة مركزية الإعداد 
 وتطبيقها Group Policy في المجال وذلك بإنشاء مجموعة Domain Controllerرئيسي 

علي المجال، مما يؤدي لتطبيق هذه الإعدادات وتنفيذها علي أجهزة المجال دون الحاجة للمرور       
 .جراء عملية الإعداد يدوياًعلي هذه الأجهزة وإ

 والتي يتم فيها إدارة الأجهزة بصورة فرديـة،         Workgroupأما بالنسبة لشبكات المجموعات     
 للجهاز، كما يمكـن  Group Policy لتعديل خصائص المجموعة GPEDITستخدم برنامج ي

 .REGEDIT من خلال برنامج Registryإدخال التعديلات مباشرة في لوحة التسجيل 
 
 : في شبكات المجموعاتGroup Policy لتعديل خصائص GPEDITاستخدام برنامج : لاًأو

 Automatic Updatesلإعداد برنامج التحديث الآلـي  كما ذكرنا سابقاً تستخدم هذه الطريقة 
وتتم عملية الإعـداد فـي الملـف        ،  Workgroupsالمنفردة في شبكات المجموعات     للأجهزة  

WUAU.adm     وهذا الملف يتم إضـافته     . خصائص برنامج التحديث الآلي    الذي يتضمن كافة
عند تثبيـت    ”windir%\inf%“ الموجود داخل الدليل الرئيسي للنظام       infتلقائياً إلي الدليل    

 . برنامج التحديث الآلي علي الجهاز
 

:ملاحظة
 بعـدSUS server موجود أيضاً علي خادم التحـديثات  WUAU.admالملف 

ــدليل   ــل ال ــك داخ ــداده، وذل ــامinfإع ــي للنظ ــدليل الرئيس ــود بال  الموج
“%winddir%\inf”. 
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 :عملية الإعداد كما يليوإجراء  GPEDITويتم فتح هذا الملف من خلال برنامج 
 .Run نختار Startة من قائم -١
 
 
 
 
 
 
 
 
 .GPEDIT لتشغيل برنامج gpedit.mscفي النافذة الناتجة نكتب  -٢
علـي   Right-clickالأيمـن   ننقر بالمفتـاح  Computer Configurationمن داخل  -٣

Administrative Templates ثم نختار ،Add/Remove Templates. 
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 . لإضافة الملف الجديدAddالخصائص الحالية فنختار تظهر نافذة بها ملفات  -٤
 وكما ذكرنا سابقاً يكون الملف      WUAU.admث عن الملف    ح عند ظهور نافذة الملفات نب     -٥

 .Open داخل دليل النظام، ثم نختار infموجود في الدليل 
 قـد تـم     WUAUالملف  أن  فنتأكد  نافذة ملفات الخصائص الحالية     ي  لإ سنعود مرة أخرى     -٦

 .Closeإضافته إلي المجموعة الحالية، ثم نختار 
 
 
 
 
 
 
 
 
 
 
 

:ملاحظة
 وكذلك عدد وأسماءGroup Policyسيختلف عدد ومحتوى عناصر المجموعة 

، مثل خصائص الحمايـةوفقاً لعوامل متعددة  الملفات الموجودة في الشكل السابق      
كما يلاحظ.  علي الجهاز، وكذلك وفقاً للبرامج المثبتة عليه       مسئولالتي يضعها ال  

 حتى تظهـر محتويـات عدة مرات  Restartأن النظام قد يحتاج لإعادة التشغيل       
 .التاليةشاشات في الظاهر  كما هو Group Policyالمجموعة 

 
 
 
 
 
 
 
عند العودة للشاشة الرئيسية سنلاحظ أنه قد تم إضافة عنصر خصائص التحـديث الآلـي                -٧

Windows Update داخل Windows Componentsسيتم فيه ذيالو العنصر ، وه 
 .ادم التحديثات في الشبكةإعداد خصائص برنامج التحديث الآلي وربطه بخ
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 لتشـغيل برنـامج   Configure Automatic Updatesمن النافذة اليمني يتم اختيـار   -٨

.  لتشغيل برنامج التحـديث الآلـي      Enabledها  نالتحديث الآلي، حيث تظهر نافذة نختار م      
 :امج، كما يليوفي الجزء السفلي من هذه النافذة يتم التحكم في طريقة عمل البرن

 نختار طريقة التفاعل مـع البرنـامج،   Configure automatic updatingمن قائمة 
 :حيث يتم اختيار أحد الخيارات التالية

- “2- Notify for download and notify for install”    وذلـك ليقـوم برنـامج 
جلبه مـن   ن  مكعند وجود تحديث ي    Notificationالتحديث الآلي بإصدار رسالة إعلامية      

 .إصدار رسالة إعلامية أخرى بعد جلب التحديث وقبل تثبيته علي الجهازخادم التحديث، ثم 
- “3- Auto download and notify for install”   وذلك ليقوم برنـامج التحـديث 

الآلي بجلب التحديثات المتوفرة علي خادم التحديث بصورة آلية، ثم إصدار رسالة إعلامية             
 .ت التحديثات علي الجهازفقط قبل تثبي
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  مسئول شبكات-وائل الغنيمى / م: إعداد

- “4- Auto download and schedule the install” وذلك ليقوم برنامج التحديث 
الآلي بجلب التحديثات المتوفرة علي خادم التحديث بصورة آلية، وتثبيتها علي الجهاز دون             

 .المحدد لذلكإصدار أي رسائل إعلامية ووفقاً لجدول التثبيت 
 نحدد التاريخ Schedule install time ومن قائمة Schedule install dayمن قائمة 

 . التحديثات بعد جلبها من خادم التحديثاتInstallوالوقت لتنفيذ عملية تثبيت 
 

تحديد تاريخ ووقت تثبيت
التحديثات بعد جلبها للجهاز

رنامجاختيار طريقة عمل ب
التحديث الآلي

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ”Specify intranet Microsoft service location“ من النافذة اليمني يتم اختيـار  -٩
بحث عن التحديثات وجلبها من خادم التحـديثات بالشـبكة          لتوجيه برنامج التحديث الآلي لل    

 لتشغيل هذه   Enabledبدلاً من موقع تحديثات مايكروسوفت، حيث تظهر نافذة نختار مها           
 فـي الشـبكة   SUS serverالخاصية وفي أسفل النافذة يتم كتابة عنوان خادم التحديثات 
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أما في . ”Set the intranet update service for detecting updates“وذلك في 
 فيتم كتابة عنوان الخادم الـذي سـيتم   ”Set the intranet statistics server“خانة 

 .عنوان الخادم في كلا الخانتيننفس استخدام يمكن توجيه البيانات الإحصائية إليه، و
 

ف
 خادم التحديثاتعنوان

ي الشبكة

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

من  ”Reschedule Automatic Updates scheduled installations“الاختيار  -١٠
ظرها برنامج التحـديث الآلـي   تالنافذة اليمني يتم استخدامه لتحديد الفترة الزمنية التي سين   

 .تثبيتها وفقاً للجدول الزمنيموعد  التحديثات التي فات Installالبدء في تثبيت بل ق
 ـ               ا فعلي سبيل المثال، إذا تم ضبط برنامج التحديث الآلي لجلب التحـديثات تلقائيـاً وتثبيته

 وتم تحديـد  ”Auto download and schedule the install -4“باستخدام الاختيار 
 (07:00)السابعة صـباحاً  والوقت الساعة ) every Monday -2(الموعد كل يوم اثنين 

أن كان الجهاز في ذلك الوقت مغلقاً فلـن يحـدث تثبيـت             ث  كموعد لتثبيت التحديثات وحد   
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ويمكـن  .  لإجراء عملية التثبيت التـي فـات موعـدها         للتحديثات وستظل في حالة انتظار    
       ”Reschedule Automatic Updates scheduled installations“استخدام نافذة 

 نظـام  لتوجيه برنامج التحديث الآلي لإجراء عملية تثبيت التحديثات المتأخرة فور تشغيل ال           
 أو ”Wait after system startup [minutes]“ في خانة 1مرة أخرى وذلك بوضع 

 . في هذه الخانة وهكذا9بعد تسعة دقائق من تشغيله وذلك بوضع القيمة 
 

بعد تشغيل النظام بثلاث دقائق
سيبدأ برنامج التحديث الآلي في 

 تثبيت التحديثات المتأخرة

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 للجهاز والاختيـار  Restart تتطلب عملية تثبيت بعض التحديثات عمل إعادة تشغيل    -١١
“No auto restart for scheduled Automatic Updates installations” 

 فبوقف  . في عملية إعادة التشغيل بعد تثبيت التحديثات وفقاً للجدول الزمني          يستخدم للتحكم 
 ”Disabled“ أو ”Not Configured“عمل هذه الوظيفة وذلك بوضـعها فـي حالـة    

 للمسـتخدم الحـالي     Notificationسيقوم برنامج التحديث الآلي بإظهار رسالة إعلامية        
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أمـا  .  دقائق ثم يتم إعادة تشـغيل الجهـاز        تخبره أن النظام سيتم إعادة تشغيله بعد خمس       
 فلن يقوم البرنامج بإعـادة تشـغيل        ”Enabled“تشغيل هذه الوظيفة بوضعها في حالة       

النظام وإنما سيكتفي بإظهار رسالة إعلامية تفيد ضرورة إعادة تشغيل النظام وذلـك بعـد               
 .الانتهاء من تنفيذ عملية التثبيت

 
 
 
 
 
 
 
 
 
 
 
 

 : في الشبكةDomain للأجهزة المرتبطة بمجال Group Policyصائص إعداد خ: ثانياًًًً
 مـن   Workgroupsتشبه هذه الطريقة تماماً عملية إعداد الأجهزة في شبكات المجموعـات            

يد هـو أن عمليـة    والتي ذكرناها سابقاً، إلا أن الفارق الوحGroup Policy خصائص لخلا
 في المجال بـدلاً مـن تنفيـذها علـي     Domain Controllerادم رئيسي الإعداد تتم علي خ
 :وتتم عملية الإعداد كما يلي. الأجهزة المنفردة

تشـغيل برنـامج   يـتم   فـي المجـال   Domain Controller من علي أي خادم رئيسي -١
“Active Directory Users and Computers”  وذلك من داخل قائمةStart ثم Run 

 ـDSA.mscثم نكتب   داخـل  Administrative Toolsل المجموعـة  ، أو باختياره من داخ
 .Start من قائمة Programsقائمة 

 التـي تضـم الأجهـزة    Organizational Unit (OU) يتم اختيار المجموعة التنظيمية -٢
 Domain Root لها، أو اختيار أساس المجـال  Group Policyالمطلوب تكوين خصائص 
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 علـي  Right clickيتم عمل نقـرة يمـين   . لتنفيذ الخصائص علي جميع الأجهزة في المجال
 .Propertiesثم نختار المجموعة التنظيمية 

 .New ومنها نختار Group Policy tab نختار لوحة -٣
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 يتم إضافة مجموعة جديدة فنعطي لها الاسم المطلوب، ويفضـل دائمـاً إعطـاء أسـماء                 -٤

 . من تكوينها حتى يسهل التعرف عليها بصورة تعبر عن الغرضGroup Policyلمجموعات 
، ومن ثم نقـوم     GPEDIT لضبط خصائص المجموعة فتظهر نافذة برنامج        Edit نختار   -٥

لما تم تنفيذه بالنسبة للأجهزة المسـتقلة  تماماً بضبط خصائص برنامج التحديث بصورة مطابقة   
 .كما سبق ذكره في الفقرة السابقة
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فيذ خصائص المجموعة التي تم تكوينها علي كافـة الأجهـزة الموجـودة داخـل                سيتم تن  -٦

 الجديدة بها، ممـا يـوفر   Group Policy التي تم ربط المجموعة OUالمجموعة التنظيمية 
 الشبكة المرور علي كافة الأجهزة لضبط خصائص برنامج التحـديث الآلـي لهـا               مسئولعلي  

لتحديثات فـي الشـبكة بـدلاً مـن موقـع تحـديثات             للبحث عن التحديثات وجلبها من خادم ا      
 .مايكروسوفت

 : لإعداد خصائص برنامج التحديث الآليREGEDITاستخدام برنامج : ثالثاًً
 لإجراء نفس الإعدادات السابقة وذلك بإدخالها إلي لوحـة      REGEDITيمكن استخدام برنامج    

 Group Policyي المجموعة  مباشرة، إلا أنه يفضل إجراء التعديلات علRegistryالتسجيل 
 في حالة عدم الإلمام الكافي بطريقة وأسـلوب عمـل لوحـة التسـجيل               GPEDITمن خلال   

Registry               حيث أن حدوث أي تغيير غير صحيح لمحتويات اللوحة قد يؤدي إلي تعطل النظام ،
 .بالكامل عن العمل

 **ب في تعطل الجهاز تم حذف هذا الجزء لأن استخدامه من قبل غير المتمرسين قد يتسب** 
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  في الشبكة بعد ضبط برنامج التحديث الآلي؟Clientsف تعمل الأجهزة المستفيدة 

 :ملاحظة
رسائل الإعلام تظهر فقط للمستخدمين الحاليين علي الجهاز إذا كان لهم صلاحية

 بصورة تمكنهم من التحكم في إجراءLocal Administratorالجهاز  مسئول
أما. عملية التثبيت أو تأجيلها وكذلك التحكم في إعادة تشغيل النظام أو تأجيل ذلك            

المستخدمين الذين ليس لهم هذه الصلاحية فتكون الرسائل بالنسبة لهم إخباريـة
 منحهم القدرة علي إيقـاففقط، أي إخبارهم أن النظام سيتم إعادة تشغيله دون        

عملية إعادة التشغيل، وكذلك تأجيل عملية تثبيت التحديثات، لذلك يجب مراعـاة
.الدقة عند تحديد قيم المتغيرات السابقة

 برنامج التحديث الآلي علي الأجهزة في الشبكة بأي من الطرق السابقة يبدأ البرنامج              طضب 
وتعتمـد  . ات جديـدة  الاتصال بخادم التحديث الذي تم تحديده في الشبكة للبحث عن تحـديث            

رة الزمنية التي سيبدأ بعدها النظام في الاتصال بخادم التحديثات للبحث عن تحديثات جديدة              
 سيتم الاتصال بخادم التحديثات كـل       – وفقاً لما تعلنه مايكروسوفت      –ي عدة عوامل، إلا أنه      

 .ساعة تقريباً للبحث عن التحديثات وجلبها من الخادم إن وجدت
عتمد طريقة عمل برنامج التحديثات من حيث رسائل الإعلام وجلب التحديثات وتثبيتها علي             

 الشبكة كما ذكرنا في الفقرات السابقة، وفي المثال التالي نتعـرف            مسئولم ضبطه من قبل      
ي كيفية عمل برنامج التحديث الآلي علي جهاز بالشبكة تم ضبطه لإظهار رسالة إعلام عنـد                

 لوجود تحديثات وقبل قيامه بجلبها، وكذلك إظهار رسالة إعلام أخرى قبل البـدء فـي                شافه
 . مع عدم إجراء إعادة تشغيل للنظام إلا بموافقة المستخدمية تثبيت التحديثات

:ملاحظة
عملية التحكم في عمل برنامج التحديث الآلي متاحة فقط للمستخدمين إذا كان لهم

أما عدا ذلك فـلا يسـتطيع، Local Administrator الجهاز مسئولصلاحية 
المستخدم العادي اختيار أو إلغاء اختيار أية تحـديثات أو تأجيـل عمليـة جلـب

 .التحديثات أو تثبيتها، حيث أن الأمر يعود لما تم ضبط البرنامج عليه
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 أسألكم الدعاء

 عند اتصال برنامج التحديث الآلي بخادم التحديثات واكتشافه لوجود تحديثات يمكن جلبهـا              -١
 بجـوار السـاعة   Task Barرمز له في شريط المهـام   كIconأيقونة  بإظهار يقوم البرنامج

 .لإعلام المستخدم الحالي بوجود تحديثات
 
 
 
 
 
 التحديثعند فتح أيقونة البرنامج تظهر نافذة بها أسماء التحديثات التي عثر عليها برنامج               -٢

 .علي خادم التحديثات وبعض المعلومات التوضيحية عن كل منها
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 يمكن للمستخدم اختيار أو إلغاء اختيار أياً من التحديثات المعروضة في القائمة قبل البـدء                -٣

 .في عملية جلب هذه التحديثات إذا رأي أن أياً من هذه التحديثات غير ضروري
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تظهر نافذة ، حيث ”Remind Me Latter“ يمكن للمستخدم تأجيل البت في ذلك باختيار -٤
 .د المدة الزمنية المطلوب أن يقوم البرنامج بتذكير المستخدم بعدهالتحدي

 
 
 
 
 
 
 . ليبدأ البرنامج في جلب التحديثات من الخادم”Start Download“ يتم اختيار -٥
 بعد انتهاء البرنامج من جلب التحديثات تظهر رسالة إعلام أخرى لإخبار المستخدم بـذلك               -٦

 .ت التحديثاتوباستعداد البرنامج لبدأ تثبي
 عند موافقة المستخدم يبدأ البرنامج في تثبيت التحديثات التي تم جلبها مـن الخـادم، وإذا                 -٧

 .تظهر رسالة تفيد ذلكس Restartكانت هناك حاجة لإعادة تشغيل الجهاز 
 إعداد برنامج التحديث الآلي وربطه بخادم تحديثات بالشبكة يعطـل الإعـدادات التـي تـم                 -٩

 Windowsفي  Control Panel من لوحة التحكم –امج من واجهته المباشرة ضبطها للبرن

 Windows لأنظمـة  My Computer Properties أو من قائمة خصائص الجهاز 2000

XP –                 وعند استعراض هذه الواجهة نجد أن الخيارات بها قد أصبحت غير فعالـة ولا يمكـن 
 .التحكم بها

 
 : لآلية خادم التحديثات في الشبكةeMaximum performancالأداء الأمثل 

 كـل مـن     Configure وضبط   Installتعرفنا في الفقرات السابقة علي كيفية إعداد وتثبيت         
 في الشبكة للاستفادة مـن  Clients وكذلك الأجهزة المستفيدة SUS serverخادم التحديثات 
 ـ          SUSخدمة التحديث    تعرض بعـض    التي توفرها مايكروسوفت، وفـي الفقـرات التاليـة نس
تحسينات الممكن تطبيقها من أجل الوصول لأقصي أداء ممكن لهذه الخدمة مـن             المخططات وال 

إلي أجهزة الشبكة   من موقع مايكروسوفت    أجل ضمان استمرارية تدفق التحديثات فور صدورها        
خطـوة كبـري   مما يمثل  بالشبكة، SUS server(s) التحديثات – أو خادمات –مروراً بخادم 

 .أفضل حماية لعناصر الشبكة ككللتحقيق 
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 :الشبكةفي تحديثات ال اتخادمالتوزيع النجمى ل •

 داخـل   سواء مكانغالباً ما تكون موزعة علي عدة أ      التي  والكبيرة  لشبكات المتوسطة   في ا 
 ـنفس المدينة أو في عدة مدن، في هذه الشبكات يفضل استخدام مجموعـة مـن                 ات خادم

 ة تضمن استمرار تدفق التحديثات إلي أجهزة الشـبكات        بصورة جيد التحديثات يتم توزيعها    
. في قطاعاتها المختلفة بصورة جيدة وخلال فترة زمنية قصيرة من صدور هذه التحـديثات             

 للشبكة ككل يخـتص بجلـب   Parent SUS serverوعادة ما يتم استخدام خادم رئيسي 
ت التحديث الفرعيـة    كما يتم توزيع مجموعة من خادما     . التحديثات من موقع مايكروسوفت   

Child SUS servers وتعمل هذه الخادمـات الفرعيـة   . علي قطاعات الشبكة المختلفة
 بدلاً من Parent SUS serverعلي جلب التحديثات من خادم التحديثات الرئيسي للشبكة 

طريقـة  حيث يشبه اتصال هذه الخادمات ببعضها       ،  جلبها من موقع تحديثات مايكروسوفت    
 . المستخدمة في توصيل الأجهزة الشبكيةStar Topologyمي التوصيل النج

ويستخدم هذا التنظيم في الشبكات الكبيرة خاصة التي تتضمن أجزاء غيـر مرغـوب فـي                
 الشبكة السيطرة   مسئولكما يتيح تنظيم خادمات التحديثات بهذه الطريقة ل       . ربطها بالإنترنت 

 Configure الشـبكة ضـبط      مسـئول ، حيث يمكن ل   الكاملة علي عملية توزيع التحديثات    
 من حيث لغات التحديثات Parent SUS serverخصائص عمل خادم التحديثات الرئيسي 

Locales     المطلوبة وكيفية اعتماد Approve         التحديثات الجديدة، ثـم ضـبط الخادمـات 
جلب قائمـة  التحديثات من الخادم الرئيسي وكذلك جلب  للChild SUS serversالفرعية 

انحصار عمليـات   من هذا الخادم ، مما يعنى Approved updatesيثات المعتمدة بالتحد
 .الإدارة المطلوبة علي الخادم الرئيسي بدلاً من توزيعها علي كافة خادمات التحديث
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 موقع تحديثات مايكروسوفت 

Microsoft Windows 
Update serves  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 الأجهزة المستفيدة
Network clients 

 الأجهزة المستفيدة
Network clients 

 الأجهزة المستفيدة
Network clients 

 خادم تحديثات فرعي
Child SUS server 

 خادم تحديثات فرعي
Child SUS server 

 خادم تحديثات فرعي
Child SUS server 

 التحديثات

  للشبكةخادم التحديثات الرئيسي
Parent SUS server 

 وحتى يعمل التنظيم السابق بطريقة صحيحة يجب التأكد من عدة خيارات في كل من الخادم              
 :، مثلChild SUS servers والخادمات الفرعية Parent SUS serverالرئيسي 

لجلـب التحـديثات   للشـبكة   Parent SUS serverأن يتم ضبط الخادم الرئيسـي   -١
 فـي  ”Save the updates to a local folder“باستخدام الاختيار عليه وحفظها 
 . أثناء إعداد الخادمSet optionsصفحة 
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 علي الخادم الرئيسـي والتـي قـد تحتاجهـا           localesلغات التحديثات   أن يتم اختيار     -٢
التحـديثات  الخادمات الفرعية في الشبكة، ويفضل أن يتم ضبط الخادم الرئيسي لجلب            

 .Set optionsالخاصة بكافة اللغات وذلك من خلال صفحة 

ختيـار  أن يتم ضبط الخادمات الفرعية لجلب التحديثات من خادم بالشبكة باستخدام  الا             -٣
“Synchronize from a local Software Update Services server”   فـي

 . ، مع كتابة اسم الخادم الرئيسي في الخانة المخصصة لذلكSet optionsصفحة 

أن يتم ضبط الخادمات الفرعية لجلب التحديثات وحفظها عليهـا باسـتخدام الاختيـار               -٤
“Save the updates to a local folder”حة  في صفSet options. 

 علي الخادمات الفرعية من ضـمن مجموعـة       localesأن يتم اختيار لغات التحديثات       -٥
 .لغات التحديثات التي تم تحديدها علي الخادم الرئيسي

بالتحـديثات التـي تـم اعتمادهـا     يمكن أيضاً توجيه الخادمات الفرعية لجلب قائمـة      -٦
Approved updatesتمدة أيضاً علـي الخادمـات    علي الخادم الرئيسي لتصبح مع

 Synchronize list of approved items“الفرعية وذلك باسـتخدام الاختيـار   

updated from this location (replace mode)” في صفحة Set options. 

 
 
 
 
 
 
 
 

:ملاحظة
عند استخدام هذا الاختيار لا يمكن التحكم في عملية اعتماد التحديثات الموجـودة

Approved updatesعلي الخادمات الفرعية، حيث تصبح التحديثات المعتمدة 

وعند فـتح صـفحة. عتمدة علي الخادم الرئيسي    للتحديثات الم  Mirrorصورة  
Approve updatesعلي أي خادم تحديثات فرعي نجـد صـناديق الاختيـار 

Check boxesإلغاء اعتماد التحديثات أصبحت غير فعالة/ الخاص باعتماد. 


